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Introducgao

O ATS-webmail é um produto desenvolvido pela NIBBLE para funcionar como terminal de
comunicag¢do aerondutica, transmitindo e recebendo mensagens para a rede AMHS (Air traffic
services Message Handling System).

Para utilizar o ATS-webmail é necessario os seguintes requisitos:

1. Computador com sistema operacional Windows ou Linux,
2. Navegador de Internet:
a. Chrome, ou
b. Firefox, ou
c. Internet Explorer (IE),
3. Certificados para validacdo e autenticacdo no site https://ats.nibble.com.br

Relac¢ao dos certificados
Para acessar o servico ATS-webmail é necessario receber os seguintes certificados para instalacao
em seu computador:

1. CertificadoAtsNibble_cliente.p12 — certificado para reconhecimento e autentica¢do do
cliente no servigo no formato p12. Ao instalar este certificado serd solicitada uma senha
de acesso,

2. CertificadoAtsNibble_cliente.pem — certificado para reconhecimento e autenticacao do
cliente no servigo no formato p12. Ao instalar este certificado serd solicitada uma senha
de acesso,

3. rapidSSL.crt — Certificado da autoridade Intermediaria para autenticacdo do site
https://ats.nibble.com.br,

4. rootCA.crt — Certificado da autoridade para autenticagdo do usudrio

Estes certificados sdo renovados a cada dois anos e sdo fornecidos pela NIBBLE, de acordo com o
direito e enderecos de acesso que foram adquiridos na rede AMHS. A Figura 1 ilustra um exemplo
dos certificados fornecidos para acessar o servigo

CertilicadoAts N bie_Adwm5a Tam bma u

etticadodtsND bie_AdmSGTAM S

Figura 1 - Certificados de autenticagao
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https://ats.nibble.com.br/
https://ats.nibble.com.br/

Instalacao

Navegadores Chrome e IE

Instalacao do certificado da Autoridade certificadora de sites
Abra o navegador Chrome ou IE e tente acessar a url: https://ats.nibble.com.br. Caso a resposta

do acesso for parecida com o resultado da Figura 2, serd necessario instalar o certificado da
autoridade de certificacdo do site. Se o navegar informar que o site é seguro ndo é necessario
realizar os procedimentos deste capitulo e pule para o tépico “Instalagdo do certificado pessoal
do servigo ATS-webmail”

fre=iie e

€ W : t nivdle combr O - B+ ] mw e =

b Comendo mseguus X

¥4 Suaconexdo nao e segura

O propretdrio do st nibbiecom b configurou este S8 incorrelaments. Para prateger suas informagdes de serem

roubatas, O Fretax ndo 5 Lonectoy a dle

fietatar nos como este pats audas a Mozilla a identinicar & bloguear sites malicusos

Figura 2 - Acesso informando conex3o nio segura

Para instalar o certificado da autoridade certificadora, clique duas vezes sobre o arquivo
rapidSSL.crt. Este arquivo é fornecido pela Nibble, conforme ilustragdo da Figura 3.
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Figura 3 - localiza¢do do arquivo RapidSSL.crt

Ao realizar este procedimento, devera ser ativada uma tela semelhante a imagem apresentada na
Figura 4. Clique sobre o botao “Instalar Certificado...” desta tela.

Certificado @

Geral | Detalhes | caminho de Certificacio

E Informactes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

» Garante a identidade de um computador remoto

* Prova a sua identidade para um computador remoto
®2,16.340.1.114412.1.2

»2,16.840.1.114412.1.1

*2,23.140.1.2.1

*2,23.140.1.2.2

*\'eja a dedaracdo da autoridade de certificacdo para obter d

Emitido para:RapidSsL RSA CA 2018

Emitido por: DigiCert Global Root CA

valido a partirde 06/ 11f 2017 até 08/ 11/ 2027

’ Instalar Certificado... ] [Dedaragﬁo do Emissor ]

Saiba mais sobre certificados

Figura 4 — Tela do Windows com dados do certificado rapidSSL.crt

Ao iniciar o procedimento de instalagao, sera apresentada uma tela de boas vindas do instalador,
conforme Figura 5. Clique sobre o botdo “Avancar >”.

NIBBLE Tecnologia da Informagao Ltda.
Rua Roma, 620 — Sdo Paulo — SP —fone: 11 — 2626-7335 pag. 6



Assisterts para Importagio ds Cetificaden

Bem-vindo ao Assistente para
Importagio de Certificados

Use este asmstente pars copar certificados, lstas de
Ag“ certificados confidver & istas de certficados revogados de
= um dsco para LU reposting de ceraficados.

Um certificado, que € emitido por uma suttrdade de
oertificacSo, & ume confrmagio de sus ienbdade =
contém nformagies usadss pera proteger dados cu
estabelecer conexies de rede seguras. Um repositong de
certificados € 3 dres do msteme em que os certificados
=30 mantdos.

Para contnuar, digue em Avangar,

Figura 5 - Tela de boas vindas do instalador de certificados no Windows

Mantenha a opgdo “Selecionar automaticamente o repositorio de certificados conforme o tipo
de certificado” selecionada e clique novamente no botdo “Avangar >”, conforme ilustrada na
Figura 6.

Assistente para Importacdo de Certificados @

Repaositdrio de Certificados
Repositdrios de certificados s3o dreas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

() Colocar todos os certificados no repositério a seguir

Procurar...

Saiba mais sobre repositdrios de certificados

[ < Voltar ][ Avangar::] [ Cancelar ]

Figura 6 - Tela do Windows para sele¢do do repositorio de certificados

Devera ser apresentada uma tela para confirmacgdo da instalagao do certificado, conforme
ilustrado pela imagem da Figura 7. Clique sobre o botdo “Concluir”.
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Assistente para Irnportaﬁo de Certificados

Contedido

<

n

Concluindo o Assistente para
Importacéo de Certificados

7 O certificado sera importado depois que vocé dicar em
o ‘, Condluir,
C’;:I/ Vocé espedificou as seguintes configuracdes:

Repositdrio de Certificados Seleconado g3 Syl au‘

Certificado

[ <voltar |[ condur | [ cancelar |

Figura 7 - Tela de confirmacdo do assistente de importagao de certificados

A instalacdo foi realizada com sucesso, caso a imagem da Figura 8 seja apresentada pelo

assistente.

Fe

| Aimportagio obteve &ito.

Ascsistente para Importacdo de Certificados IE'

Figura 8 - Tela final do assistente de importacdo de certificados

Para conferir se o resultado foi positivo, feche e abra o navegador Chrome ou IE. A nova pagina

apresentada devera ser idéntica ao ilustrado pela Figura 9.
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Figura 9 - Acesso ao servico ATS webmail sem certificado pessoal

NIBBLE Tecnologia da Informagdo Ltda.
Rua Roma, 620 — S&o Paulo — SP —fone: 11 — 2626-7335 pag. 9



A

Instalacao do certificado pessoal do servico ATS-webmail
O certificado pessoal autentica o acesso ao ATS-webmail e define os servicos que tem direito de
utilizar. E necessdrio também instalar o certificado da autoridade certificadora que identifica o

usuario.

Instalagdo do certificado da autoridade
Para instalar o certificado da autoridade certificadora do certificado pessoal, clique duas vezes

sobre o arquivo rootCA.crt, indicado na imagem da Figura 10.

1 |
i 4 ¥ Ch\Users\Rogeno\Documents\Projetos\ atsnib bie\Instslag S0\ exemplo_centificados — (w] X
m Inigie Comgan|ihar Exton e]
! I+ 15 ¢ &
& i, Documentos + Progetos » atymbble Instalacio + exemplo_certificados v ® ¢ p P -
Nome Data de modfices Tipo Tamanho
5 CentdicadoAtsNibble_AdmSGTAmemour ! 1 Troca de Informacies Peszod o
CentficadoitsMibble_AdmSGTAMsmaur. d I
53] rapedSSL ot 205201 S entificade de Segu X
Lol rootCAcnt VO HINE 2034 enficado Ge Segueanga ki
42ens item selecionado 1,39KB |-

Figura 10 - Certificado da autoridade certificadora do usuario

Devera ser ativada a tela que descreve o certificado do usuario, conforme ilustragdo da Figura 11.
Clique sobre o botdo “Instalar Certificado...”.

Certificado @

Geral | Detalhes I Caminho de Certificagio

@ﬁ Informacgies sobre o Certificado

Este certificado raiz da autoridade de certificagdo ndo
& confiavel. Para ativar a confiabilidade, instale este
certificado no repositério de autoridades de
certificagdo raiz confiaveis.

Emitido para:MIBBLECA

Emitido por: MIBBLECA

valido a partirde 30/ 03/ 2018 até 27/ 03/ 2028

Instalar Certificado. .. Dedaracdo do Emissor

Saiba mais sobre £2

Figura 11 - Tela de descrigdo do certificado da autoridade certificadora do usuario

NIBBLE Tecnologia da Informagao Ltda.
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Devera ser ativada a tela do “Assistente para Importagdo de Certificados”, conforme imagem

ilustrada pela Figura 12. Clique sobre o botdo “Avangar >”.

Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para
Importacéo de Certificados

= ' Use este assistente para copiar certificados, listas de
i 7‘_@_) certificados confidveis e listas de certificados revogados de
e um disco para um repositorio de certificados,

Um certificado, que € emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados € a drea do sistema em que os certificados
s&o mantidos,

Para continuar, clique em Avancar.

[Avangar> ] [ Cancelar

Figura 12 - Assistente para instala¢ao do rootCA.crt

Mantenha a opgao “Selecionar automaticamente o repositorio de certificados conforme o tipo
de certificado” selecionada e clique novamente no botdo “Avangar >”, conforme ilustrada na

Figura 13.

Repositério de Certificados
Repositdrios de certificados s3o dreas do sistema onde os certificados =30 quardados.

0 Windows pode selecionar automaticamente um repositério de certificados ou vocé
pode especificar um local para o certificado.

5, Beledonar automaticamente o repositdrio de certificades conforme o tipo de |
= rertificado ;

() Colocar todos os certificados no repositdrio a sequir

Saiba mais sobre repositérios de certificados

Assistente para Importagdo de Certificados @

< Voltar ][ Avangar > ] [ Cancelar

Figura 13 - Selegao do repositorio de rootCA.crt

NIBBLE Tecnologia da Informagao Ltda.
Rua Roma, 620 — S&o Paulo — SP —fone: 11 — 2626-7335

pag. 11



Devera ser apresentada uma tela para confirmacdo da instalacdo do certificado, conforme
ilustrado pela imagem da Figura 14. Clique sobre o botdo “Concluir”.

Assistente para Importacdo de Certificados @

Concluindo o Assistente para
Importacéo de Certificados

O certificado serd importado depois que vocé dicar em
! }___‘ Condluir,
“;?/ Vocé espedficou as sequintes configuracdes:

Repositdrio de Certificados Seleconado JE Syl F=1)
Contetido Certificado

[ < Voltar ][ Condluir ] [ Cancelar

Figura 14 - Confirmagao da instalagao de rootCA.crt

A instalacdo foi finalizada com sucesso, caso a imagem da Figura 15 seja apresentada pelo
assistente.

Assistente para Importagdo de Certificados @I

) A importagdo cbteve &xito,

Figura 15 - Tela indicando que nstalagao do rootCA finalizada com sucesso

Instalagdo do certificado do usudrio

Para instalar o certificado d pessoal do usudrio, clique duas vezes sobre o arquivo
“CertificadoAtsNibble_...p12”, cujo tipo esta indicado como “Troca de Informag¢des Pessoais”,
conforme imagem da Figura 16.

NIBBLE Tecnologia da Informagao Ltda.
Rua Roma, 620 — Sdo Paulo — SP —fone: 11 — 2626-7335 pag. 12



| = | C\Users\Rogerio\Documents\Projetos\atsnibble\Instalagdo\exemplo_certificados
Ar\rcu Inicio Compartilhar xibir

6 -

Mome Data de modificag...

E CertificadoAtsNibble_AdmSGTAmsmour..  27/04/2012 17:15
D CertificadoAtsNibble_AdmSGTAmsmour...
5 rapidsSsL.crt

5 rootCAcrt

ditens  1item selecionado 3,48 KB

<« Documentos » Projetos » atsnibble » Instalacdo » exemplo_certificados v O

Tipo Tamanhao

Troca de Informagdes Pessoais
Arquivo PEM
Certificado de Seguranca

Certificado de Seguranca

Pesquisar exemplo_ce.. @

4KB
4KB
2KB
2KB

Figura 16 - Selecdo do certificado pessoal do usuario

Devera ser ativada a tela do “Assistente para Importacao de Certificados”, conforme imagem
ilustrada pela Figura 17. Clique sobre o botdo “Avangar >".

e

sdo mantidos,

< Voltar

Assistente para Importaco de Certificados 2|
Bem-vindo ao Assistente para
Importacéo de Certificados
V4 Use este assistente para copiar certificados, listas de
- F certificados confidveis e listas de certificados revogados de
P y um disco para um repositorio de certificados,

Um certificado, que € emitido por uma autoridade de
certificacio, € uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados € a drea do sistema em que os certificados

Para continuar, dique em Avancar.

[Avangar> ] [ Cancelar

Figura 17 - Assistente para importagao do certificado pessoal

NIBBLE Tecnologia da Informagao Ltda.
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Confirme se o nome do arquivo esta correto, conforme imagem ilustrada na Figura 18 e clique
novamente no botdo “Avancgar >”.

Assistente para Importagdo de Certificados @

Argquive a Ser Importadoe
Especifigue o arquive que vocé deseja importar.

MNome do arguivo:

fe sl LY Bl el Cer tificadoAtsNibble AdmSGTAmsmouracert.p12

Observacio: mais de um certificado pode ser armazenado em um Unico arquivo nos
seguintes formatos:

Troca de Informacdes Pessoais - PKCS n? 12 ((PFX,.P12)

Padrdo de Sintaxe de Mensagem Criptografada - PKCS n®7 (.P7B)

Repasitdrio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arquive de certificado

’ < Voltar ][ Avangar > ] ’ Cancelar ]

Figura 18 - Confirmagao do arquivo que contém o certificado pessoal

O Assistente devera solicitar a senha da chave privada do certificado, conforme imagem da Figura
19. Esta senha é fornecida pela NIBBLE junto com o certificado. Informe a senha no campo
indicado, mantenha somente a opg¢ao “Incluir todas as propriedades estendidas” setada e clique
novamente sobre o botdo “Avangar >”.

Assistente para Importagdo de Certificados @

Senha

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[ Ativar protecio de chaves privadas fortes. Se ativar esta opgdo, vocE sera
avisado todas as vezes que uma chave privada for usada por um aplicativo.

|:| Marcar esta chave como exportavel. Isso possibilitara o backup e o transporte
das chaves posteriormente.

Incluir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves privadas

[ < Voltar ][ nvan;ar::] [ Cancelar ]

Figura 19 - Entrada da senha no assistente de importagao do certificado pessoal

NIBBLE Tecnologia da Informagao Ltda.
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Mantenha a opgdo “Selecionar automaticamente o repositério de certificados conforme o tipo
de certificado” selecionada e clique novamente no botdo “Avancgar >”, conforme ilustrada na

Figura 20.

Assistente para Importagdo de Certificados @

Repositario de Certificados
Repositdrios de certificados sdo areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

& Seledonar automaticamente o repositdrio de certificados conforme o tipo de
= ertificado

() Colocar todos os certificados no repositdrio a sequir

Saiba mais sobre repositdrios de certificados

[ < Voltar ][ Avangar > ] [ Cancelar

Figura 20 - Selecdo do repositorio do certificado pessoal

Confirme a instalagdo clicando sobre o botdo “Concluir”, indicado na imagem da Figura 21.

=

Assistente para Importacdo de Certificados

Concluindo o Assistente para
Importacéo de Certificados

|
O certificado serd importado depois que vocé dicar em
Condluir.

‘;)/ Vocé espedificou as seguintes configuracges:

Repositdrio de Certificados Seledonado §a 3 Syl 1]

Conteldo PFX
Nome do Arguivo C:\Users'\nibble)

[ < Voltar }l Condluir ] [ Cancelar

Figura 21 - Conclusdo da instalagao do certificado pessoal

NIBBLE Tecnologia da Informagao Ltda.
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O Assistente de instalacdo devera ainda solicitar a confirmacdo da instalacdo conforme exemplo
de imagem da Figura 22. Clique sobre o botdo “Sim”.

Aviso de Seguranga J

Vocé esta prestes a instalar um certificado de uma autoridade de
l . certificagdo (autoridade de certificagdo) que diz representar

Mibble Tecnologia

O Windows ndo pode validar que o certificado € de "MNibble
Tecnologia". Vocé deve confirmar a origem contatando "Mibble
Tecnologia". O seguinte ndmero o ajudara a executar o processo:

Impressdo Digital (shal): 0B952BC4 42EF58E2 BD3855F2 DAEO0ALF
6380E779

Aovison

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagdo de um certificado com uma impressdo
digital ndo confirmada &€ um risco de seguranga. Se vocé clicar em
"Sim", reconhece esse risco.

Deseja instalar o certificado?

Figura 22 - Confirmagao de seguranca para instalagdo do certificado pessoal

A instalacgdo foi finalizada com sucesso, caso a imagem da Figura 23 seja apresentada pelo
assistente.

o o

Assistente para Importacdo de Certificados @

| Aimportagio obteve &ito.

Figura 23 - Tela do assistente confirmando instalagdo do certificado pessoal.

Feche todas as instancias do Chrome ou IE. Ative o navegador novamente e acesse a url
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https://ats.nibble.com.br. O resultado esperado deve ser semelhante ao exemplo da imagem da
Figura 24. Selecione o Certificado pessoal instalado clicando sobre o botao “Ok”.

W Brorerior e -

S N y—

Figura 24 - Navegador solicita certificado e autenticacao ao ATS-webmail

O acesso a tela de servico devera ser apresentado no navegador.

B

ATS-wubmal . et TR ,

el B oo

m wtecmtn iyt adoy

” Trwece LRGP B TR G A 47 TR
T ™
SO AL S0 TTA S AL AT
VO PRI S8 T S S AT T
W PRLAN R T RS T T
S0 FALAA R TS S A 4 TR
SV TALIAA T 4T
WU TRLAL S T 4T

WAL LALAA N A A A T

Figura 25 - Acesso autenticado ao servico ATS-webmail
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A

Navegador Firefox

O navegador Firefox possui um repositério de certificados independente do Windows, por isso o
procedimento de instalacdo das chaves no Windows que permitem o Chrome e o IE acessarem o
servico do ATS-webmail ndo sao suficientes para autenticacdo no Firefox.

Instalacao do certificado da autoridade do site
Se o Firefox indicar que a conexdo nao é segura, é necessario instalar o certificado de seguranca da
autoridade do site “rapidSSL.crt”.

Para instalacdo dos certificados no Firefox, clique sobre o menu do aplicativo e no item “Opg¢oes”,
conforme imagem da Figura 26.

yr,?::E

&« 2 W t nivdle combr - B+ ] n o

b Conendo mseguus x |

Ertrw 00 SyTv

Nave nele

Nave pnels prvatiny

939 0

Festawes sessdo mntennr
Tovon — 100% + 2
A Sua conexao nao € segura e X & 8

Bldietes
O propretdrio do st nibbiecom b configurou este sae incorrelaments. Para proteger suas infoemad

"n
roubacas, 0 Fretax N30 se onectoy a dle W Dtenstes
& Opcom

Pecsomalzar.

Redatar enos COMo este pats audar a Mozilla a identincar & Bloguear sites malionsos Ab
abne sgune

m e
o Snporma
Q tocaliaw ousts piiria
Mae
Wet: Developer

@ Aty

O ur N

Figura 26 - Acesso para instalagdo de certificados no Firefox

O Firefox devera abrir a aba de “Opg¢des” no navegador, conforme imagem da Figura 27. Selecione
o item “Privacidade e Seguranga” e localize o bloco de “Certificados”.

Clique sobre o botdo “Ver Certificados...”.
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¥ Opgdes x B e
aboutpreterences®prvacy Q' Q Fegusn mne =
Tt Geral Seguranga
Q Pesquisn Conteudo Enganoso ¢ Protecdo Contra Software Perigoso

¥ Boquear contedkio perigoso e malicoso  Saber mais

“ Privacidade

Sequranis v Bloquear Gownloads pengosos
c Conta Firefox ¥ Avisar sobire softwares indesejados & ngomess
Certificados

Quando um sesvidor solicita seu centificado pessoal
Setecionar um automaticamente
©® Pesguntyr todas as veres

7 Considtar servidores OCSP para confumar 3 validace atus! 005 Ver Certificados...

certificacios
@ Supcrte Firafox Dspositivos de Seguranca. o

Figura 27 - Tela do Firefox para acessar certificados

Devera ser apresentada a tela do “Gerenciador de certificados”, conforme imagem da Figura 28.
Selecione a opgao “Autoridades” e clique sobre o botdo “Importar”.

R Opgdes x B e

aboutpreterences®prvacy Q! Q Pegusn mwe =

Getenclador de cenificados

Seus certiicacos Fessoas Saradores Autondaces Dutros

Voie possis Cermfeados argunanos que enifiicam estas autorndades certificadoras

Noeme do cedificado Dispoaitive de seguranca
aAC Camerfirma SA
Chambers of Commerce Root - 2008 Builhn Otyect Token
Globat Chambersign Root - 2008 Bulltin Obyect Token
TAC Camesfirma SA OF AZ2743287
Camerfima Chambers of Commerce Root Builtin Object Toksn

Camerfirma Global Chambersign Root Buittin Onject Token

Llgall

Ve (X) gniisnca Importar...

Figura 28 - Tela do Firefox para importar certificados de Autoridades

Selecione o arquivo “rapidSSL.crt”, conforme indicado na Figura 29 e clique sobre o botdo “Abrir”.
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Q Selecionar arquive contende os certificados de CA a importar @
(:/”'\_/’ | . v Mova pasta - |¢¢| Pesquisar Nova pasta Pl
Organizar = Mova pasta = ~ [ l@l

/¥ Favoritos Mome Data de modificag.. Tipo
B Area de Trabalho || CertificadoAtsMibble_Adm5GTAmsmour..,  27/04/2018 11:15 Arquivo PEM
4 Downloads =] rapidSSL 02/05/2018 10:25 Certificado ¢
lr'_; Locais _EJ rootCA 30,/03/2018 20:34 Certificado ¢
. Bibliotecas
3 Documentos
k=| Imagens
rJ'- Musicas
B videos
M Computador
E‘! Rede
1 | 1 3
MNome:  rapidSSL - [Arquivos de certificados v]
[ Abrir |v] [ Cancelar I

Figura 29 - Selecdo do certificado da Autoridade do site

Indigue a opgdo “Confiar nesta CA para identificar sites.” e clique sobre o botdo “OK”, conforme
indicado pela Figura 30.

F

Baiando o certificado @

Yoce foi solicitade a marcar como confiavel uma nova Autoridade Certificadora (CA).

Deseja considerar "RapidS5L RSA CA 2018" confidvel para estes fins?
Confiar nesta CA para identificar sites,

[] Confiar nesta CA para identificar usudrios de e-mail.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis),

Ver Examinar certificado da CA

ok | [ cancelar |

Figura 30 - Confirmagao da instalagdo de rapidSSL.crt no Firefox.
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Instalacao do certificado da autoridade do usuario
Vamos aproveitar o procedimento anterior e instalar o certificado da autoridade do usuario.

Siga o mesmo procedimento anterior e clique sobre o botdo “Importar”, na aba “Autoridades”,
conforme ilustrado na Figura 31.

€ (<8 [

xr"

aboutprelerencesfprvacy

Getenclador de cenificados

Sous certiicados Pessoas Saradores Autondases Dutros

Void possis cernifcacos argunanos que entificam estas autondades (e

Nome do cedificado ive de seguianga
aAC Camerfirma SA
Chambers of Commerce Root - 2008
Globat Chambersign Reot - 2008
'AC Camerfirma SA OOF AZ2743287

Camesfirma Chambers of Commerce Root

Builtin Otyyect Token
Bulltin Object Token

Builtin Object Token

Camerfima Global Chambersign Root

Builtin Onject Token

ACOY

[mportar...

Figura 31 - Instalagao do certificado da autoridade do usuario

Desta vez, selecione o arquivo “rootCA.crt”, conforme imagem da Figura 32. Clique sobre o botao
IIOKII'

Selecionar arquive contendo os certificados de CA a importar
Iy o
v| 1. » MNova pasta - | 3 | | Pesquisar Nova pasta pel |
Organizar « Mova pasta =~ 0 @
e Mome Data de medificag...  Tipe
M Area de Trabalho || CertificadoAtsMibble_AdmSGTAmsmour...  27/04/2018 11:15 Arquivo PEM
& Downloads [ rapidssL 02/05/2018 10:25 Certificado ¢
%l Locais | rootCA 30/03/2018 20:34 Certificado ¢
B Tipo: Certificado de Seguranga
7 Bibliotecas Tamanhe: 1,39 KB
@ Decumentos Data de modificagdo: 30/03/2018 20:34
[ Imagens
J‘! Musicas
E Videos
il Computador
?! Rede
| m | >
Nome: rootCA A ’Arqu'wos de certificados vl
I Abrir Ivl I Cancelar ]

Figura 32 - Selegdo do certificado da autoridade do usudrio
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Confirme que deseja considerar “Nibble CA” confidvel para identificar sites, conforme imagem da
Figura 33.

r "

Baxando o certificado @

Yocé foi solicitado a marcar como confiavel uma nova Autondade Certificadora (CA).

Deseja considerar “MIBBLECA" confiavel para estes fins?
Confiar nesta CA para identificar sites.

[] Confiar nesta CA para identificar usuarios de e-mail.

Antes de considerar confidvel esta CA para algurn fim, vocé deve examinar seu certificade, sua
diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

[ Ok ] | Cancelar |

Figura 33 - Confirmagao da instalagdo do certificado rootCA.crt no Firefox

Instalacao do certificado pessoal do usuario

Para instalacdo do certificado pessoal do usudrio, mude para a aba “Seus certificados”, conforme
ilustragdo da Figura 34. Clique sobre o botdo “Importar”.

| T <] ==

« W (™ aboutpreferences®prvacy o ct mw e =

Getenclador de cenificados

Sous certicacos Pessoas Saradores Autandaces

Voi& possis cermfcados desss .'m_,,qms.;.;x_v Que emtificam yooe

Noeme do cetificado Pepasitivo de Ssgqusancs

Figura 34 - Tela para importar certificado pessoal no Firefox
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Selecione o Certificado pessoal fornecido pela Nibble. O nome do arquivo deve iniciar com

“CertificadoAtsNibble..”, conforme imagem da Figura 35. Confirme clicando sobre o botao
“Abrir”.

@ Impoctar arquivo de certificade
( I\ » Nova pasta

s

Orgencar = Nove paste

Favoreos

BB Ares de Trabalho 2 ContificatoAtsNiblile AGmSGTAmsmowmcen
# Downloads

+. Locais

3 Biblictecas

¢ Documentos
o Imagens

o Misicas

B videes

M Computador

W Rede

Nome: CantificadoAtsNibble_AdmSGTAmMImouracernt

v Aguivos PKCSE2 =

Abne |l Cancelat
)

Figura 35 - Importacdo do certificado pessoal no Firefox

O Firefox devera solicitar a senha do certificado pessoal através da tela conforme imagem da
Figura 36. Entre com a senha e clique sobre o botdo “OK”.

o

-

Senha solicitada @

g Digite a senha que foi usada para criptografar este backup do certificado:

[ QK l | Cancelar |

Figura 36 - Solicitagdo da senha do certificado pessoal no Firefox

Ao confirmar, o certificado sera apresentado na tela do “Gerenciador de certificados”, conforme
imagem da Figura 37.
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Nibboe

MarceoMoura Dsp

Fazor Datkup de tuda..

Gerentiador do certificados

0= Segurancs em software

Joporte

aominge, 20 de abnl de

Figura 37 - Confirmacgao da instalagao do certificado pessoal no Firefox

Feche a aba e atualize a tela anterior. O Firefox devera solicitar o certificado para acessar o
ATS-webmail, conforme imagem da Figura 38. Selecione o certificado e clique sobre o botdo “OK”.
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Tal|
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Figura 38 — Selecdo do certificado de acesso do Firefox ao ATS-webmail
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Ao indicar o certificado correto, o servico ATS-webmail devera ser ativado no Firefox, conforme
imagem da Figura 39.

ot b x o | u-@‘
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Figura 39 - Acesso do Firefox ao ATS-webmail

Glossario

AMHS - Sigla de Air traffic services Message Handling System — Sistema de mensageria eletronica
(e-mail) para o servigo de trafego aéreo,

ATS — Sigla de Air Traffic System — Sistema de Trafego Aéreo
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